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フィ ン ガ ー プ リン ト っ て 何 ?ー ク ッッ キー だけ じゃ な い 厄 介 な 


代物 


私 た ちの ネッ ト で の 行動 を 追跡 する 仕組 み と し て も 利用 され か ね な 
い 「 ク ッ キ ー」 に つい て は 、 よ く 耳 に する 言葉 に な り ま し た が 、 も 
う ひ と つつ 厄介 な も の に 「 フ ィ ン ガ ー プ リン ト 」 と 呼ば れる も の が あお 
り ま す 。 今回 は 、 こ の 「 フ フィンガー プリ ント 」 に 注目 し て 、 私 た ち 
が どの よう に 「 追 跡 」 あ る い は 「 監 視 」 さ れる リク ス に 晒さ れ て い 
る の か を 考え ます 。 


フィ ン ガ ー プ リン ト っ て 何 ?ー ク ッッ キー だけ じゃ な い 厄 介 な 


代物 


一 般 に フィ ン ガ ー プ リン ト と 言え ば 、 日 本 語 で は 「 指紋 」 に な り ま 
す 。 人 間 の 指紋 は 生涯 不変 で 一 人 一 人 ユニ ー ク な 形状 を し て お り 、 
この 指紋 を 把握 する こと で 当 者 を 割り 出す こと が で きま す 。 ネッ 
ト の 世界 で 言わ れる 「 フ フィンガー プリ ント 」 は 人 間 の 「 指 紋 」 ほ ど 
の 特定 性 や 恒久 性 は な いも の の 、 ネ ッ ト に アク セス し て いる 人 物 を 
特定 する 上 で 効果 的 な デー タ を 提供 する こと が 可能 な も の で す 。 
フィ ン ガ ー プ リン ト は 主 に 、 ウ エッ ブサ イト に アク セス する こと で 、 
私 た ちの 知覚 で き な い 通信 の 背後 で 、 相 手 に 取得 され ます 。 


フィ ン ガ ー プ リン ト っ て 何 ?ー ク ッ キ ー だ け じ ゃ な い 介 な 


ブラ ウザ フィ ン ガ ー プ リン ト と は 、 ウ ェ ブ サイ ト を 訪問 し た 際 に 、 ブ ラウ ザ 
が 収集 し 、 ウ ェ ブ サイ ト と 共有 する 情報 の こと 
具体 的 に いう と 


・ どの ブラ ウザ を 使用 し て いる か 

・ どの グラ フィ ッ ク カ ー ド を 使用 し て いる か 
。 0 ララ クイ ン ぞ を インズ トー 放し て いる か 
・ 画面 の 解像度 

どの 0 ウォ ント で タウ レン ロー ド し て いる か 
な ど 


代物 


OS 
ブラ ウザ 


フィ ン ガ ー プ リン ト っ て 何 ?ー ク ッッ キー だけ じゃ な い 厄 介 な 
私 の パソ コン 


時 刻 


ディ スプ レイ の 解像度 


アク セス 先 サ イト 


「 私 の パソ コン 」 に 適し た 表示 
な ど を 行う 


私 の パソ コン の ブラ ウザ が 相手 に 提供 する 様々 な デー タ の 組み 合 
わせ か ら 、 私 を 特定 し うる 可能 性 の ある 情報 を 得る こと が で きる 


フィ ン ガ ー プ リン ト っ て 何 ?ー ク ッ キ ー だ け じ ゃ な い 厄 介 な 


代物 
(Wired)Cookie を 上 回 る 脅威 に ? ウェ ブ で の 行動 を 追跡 す 
NM で ソル リー リン リン ト 」 の 対策 と 課題 。 


フィ ン ガ ー プ リン ト を 構成 する デー タ は 多岐 に わた る 。 い くつ か 例 を 挙げ 

と 、 使 っ て いる 言語 や キー ボー ド の 配列 、 タ イム ゾー ン 、 Cookie が オン 
に な っ て いり いる か どう 、 了 テバ イス で 実行 きれ て いる 056 の パー ショ ン と いっ 
の 


これ ら す べ て の 情報 を ひと つの フィ ン ガ ー プ リン ト に まとめ る こと に より 、 
広告 皇 た ちら は ある ウェ フサ イト が か がら 別 の ウェ ブサ イト に 移動 し た 利用 者 を 

窟 識 で きる よう に な る 。 フ ィ ン ガ ー プ リン ト の 作成 に 関す る 複数 の 研究 に 
よる と 、 ブラ ウザ ー に ユー ザー が 残す フィ ン ガ ー プ リン ト の 約 86 ~ 96% が 
ユー ザー 独自 の も の で ある こと が わか っ て いる 。 


フィ ン ガ ー プ リン ト っ て 何 ?ー ク ッ キ ー だ け じ ゃ な い 厄 介 な 


代物 
(Wired)Cookie を 上 回 る 脅威 に ? ウェ ブ で の 行動 を 追跡 す 
る 「 フ フィンガー プリ ント 」 の 対策 と 課題 (続き ) 


フィ ン ガ ー プ リン ト は 、 広 告 テ クノ ロジ ー ( アド テク ) 企業 が 自社 の コー ド を 各 
ウエ ブサ イト に 反 入 する こと で 成り 立っ て いる こと が 多い 。 そ の コー ド は 多く の 
アド テク 企業 が 利用 し 、 人 々 の オン ライ ン 上 で の 行動 に 関す る デー タ を 収集 し て 
いる 。 オ ー プ ン ソ ー ス の 「 PingerprintJS 」 の よう に 、 き ま ざ ぎ ま な スク リプ ト の 
が か た ちな と っ て いる こと が 多 し 。 


こう し た な か 、 フ フィンガー プリ ント の スク リプ ト が 組み 込ま れ て いて も 、 そ れ を 
認識 し て いな い ウ ェ ブ サイ ト も 存在 し て いる 。 利用 者 を 追跡 する 方 法 に つい て 明 
確 に せ ず 、 言 葉 を 濁す 企業 も 多い 。 


世界 中 の ウェ ブサ イト の 上 位 19.999 サ イト の うち 4 分 の 1 が フィ ン ガ ー プ リン ト 
の スク リプ ト を 実行 し て いた こと が 、 260 年 の 調査 で 明らか に な っ て いる 。 


フィ ン ガ ー プ ブリ ント っ て 何 ?ー ク ッ キ ー だ け じ ゃ な い 人 厄介 な 


代物 
(Wired)Cookie を 上 回 る 脅威 に ? ウェ ブ で の 行動 を 追跡 する 「 フ ィ ン ガ ー 


プリ ント 」 の 対策 と 課題 (続き ) 
対策 は ? 


Tor の 方 法 : フィ ン ガ ー プ リン ト の 採取 を 防ぐ た ゆめ に ブラ ウザ ー の あら ゆ 
る 部 分 を 標準 化し 、 誰 も が 同じ フィ ン ガ ー プ リン ト を も っ て いる よう に 見 
せる 


Firefox・ フ ィ ン ガ ー プ リン ト を 採取 する 企業 に 対し て サー ド パ バ パー ティ ー 
か ら の デー タ の 要求 を ブロ ッ ク 


Brave : フィ ン ガ ー プ リン ト を ラン ダム 化す る こと で 、 情 報 を 錯乱 させ る 。 


以下 の サイ ト に 
https://firstpartysimulator . org/ 


COVER 
YOUR 
TRACKS 


ckers viev 


Test your browser to see how 
Well you are protected from 
racking and fingerprintin: 


JTS a real racking comPany 
How does tracking technology 
follow your trait around the web, 
sven ifyourve aken protective 
measures? Cover Your Tracks 
shows you how trackers see your 
browser it provides you with an 
pverview of your browser's most 
unique and identifying 
characteristics 


Only anonymous data will be 
collected through this site。 


Want to learn more about 
Tracking? Read how it works with 
ur guide: 


世 生 詳 記 
IF0UMDMIWN 


クセ ス す る 。 


soe 
Ar 


Test your browser to see how 
well you are protected from 
tracking and fingerprinting: 


TEST YOUR BROWSER 


Test with a real tracking company 


How does tracking technology 
follow your trail around the web, 
even if you've taken protective 
measures? Cover Your Tracks 
shows you how trackers see your 
browser. It provides you with an 
overview of your browser's most 
unique and identifying 
characteristics. 


Only anonymous data will be 
collected through this site. 


Want to learn more about 
tracking? Read how it works with 
Our gUide: 


LEARN MORE ABOUT 
FINGERPRINTING 


ント を 確認 する 方 法 


以下 は 右 図 の 英文 の 訳 で す 。 

プラ ウジ な テア スト し て 、 ト ラッ キン グ や フィ ンカ リー ブリ ン 
る か を 確認 で きま す : 

プラ ウザ の デス ト [ こ こ を クリ ッ ク し て デス ト を 開始 し ます 


本 物 の トラ ッ キ ング 会 社 で テス ト し ます か 2[ チ ェ ッ クボ ックス に チェ ッ ク が 入っ て 4 
る ] 


ト か ら ど の 程度 保護 され て い 


た と え あ な た が 保護 措置 を と っ て いた と し て も 、 ト ラッ キン グ テ ク ノロ ジー は 、 ウ ェ ブ 
上 で どの よう に し て あな た の 痕跡 を 追う の で し ょ うか ? Cover Your Tracks は 、 追 跡 者 
が あな た の ブラ ウザ を どの よう に 見 て いる か を 表示 し ます 。 あ な た の ブラ ウザ の 最も ユ 
ニー ク で 識別 し や すい 特徴 を 概観 する こと が で きま す 。 


この サイ ト を 通じ て 収集 され る の は 、 匿 名 の デー タ の み で す 。 
ドラ ルレ 手 ツゲ に つい て も っ と 知り た いで すか が ? 私 た の ガイ ド で 、 ト ラッ キン グ が どの 


よう に 動作 する か を 読ん で くだ さい : 
フィ ン ガ ー プ リン ト に つい て も っ と 知る 


Test your browser to see how 
well you are protected from 
tracking and fingerprinting: 


TEST YOUR BROWSER 


Test with a real tracking company " 


How does tracking technology 
follow your trail around the web, 
even if you've taken protective 
measures? Cover Your Tracks 
shows you how trackers see your 
browser. It provides you with an 
overview of your browser's most 
unique and identifying 
characteristics. 


Only anonymous data will be 
collected through this site. 


Want to learn more about 
tracking? Read how it works with 
Our gUide: 


LEARN MORE ABOUT 
FINGERPRINTING 


フィ ン ガ ー プ リン ト を 確認 する 方 法 


前 ペー ジ の 図 の | | を クリ ッ ク す る 。 


下図 の よう な 画面 に な り 、 あ な た の ブラ イザ ー の チェ ッ ク が 開始 さ 
れる 。 少し 時 間 が か か り ま す 。 


COVER 
YOUR 
TRACKS 


フィ ン ガ ー ブ プリ ント を 確認 する 方 法 


最後 に 以下 の よう な ペー ジ が 表示 され ます 。 こ こ に 結果 の 概要 と 詳 
細 の 説明 が 表示 され ます 。 
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フィ ン ガ ー プ リン ト の 詳細 (EFF の Cover Your Trucks) 


以下 は 、 私 の ブラ ウザ の 結果 で す 。 み な さん の づ ブ 全う な た は ウェ ッ プ 
ラウ ザ に よっ て それ ぞ れ 結果 は 変わ り ま す 。 


Our tests indicate that され て いる 。 


原告 ドラ キング の ブロ ッ ク 
は い 


IS YOUR BROWSER: 不可 視 の トラ ッ カ ー の ブロ ッ ク 


は い 
Protecting you from fingerprinting? 


Still wondering how fingerprinting works? 


LEARN MORE 


ジー ラリ シテ ャ ッ ツジ ダグ が 上 @ 
保護 


ン ガ ー プ リン ト の 詳細 (EFF の Cover Your Trucks) 


あな た の 結果 


Your Results 


Within our dataset of several hundred thousand visitors tested in the past 45 days, onby one in 59327.67 
browsers have the same fingerprint as VourSs. 


Currently, we estimate that your browser has a fingerprint that conveys 15.86 bits of identifying 
information. 


The measurements we used to obtain this result are listed below. You can read more about our 
methodology, statistical results, and some defenses against fingerprinting here. 


情報 の ビッ ト と は 何 か ? 


ビッ ト 」 は コン ピュ ー タ の 情報 の 基本 単位 で ある 。 ビ ッ ト は 2 つの 可能 な 値 の うち の 1 
つ を 持つ 論理 状態 を 表し 、 例 えば 、 し ば し ば "1 "また は "9 " と し て 表 さ れ 

る 。 Cover Your Tracks の 結果 で は 、 い くつ か の 指標 は 「 1 」 ま た は 「 9 」、 あ る い は 
「 true 」 ま た は 「 fatse 」 と 表示 され 、 設 定 が 有効 か 無効 か を 示し て いる 。 個々 の メ 

トリ クス の 詳細 は 小さ な 情報 量 に 見 える か も し れ な い が 、 ブ ラウ ザ の 他 の メト リク ス と 
組み 合わ せる と 、 あ な た の ブラ ウザ を 一 意 に 特定 する こと が で きる 。 あ な た の 結果 は 

「 識 別 情報 の ビッ ト 」 で 測定 され 、 こ れ は これ ら す べ て の 測定 基準 を 組み 合わ せ た 要 約 
で ある 。 


過去 45 日間 に テス ト さ れ た 数 十 万 人 の 
ビジ ター か ら な る デー タ セ ッ ト の 中 で 、 
あな た と 同じ フィ ン ガ ー プ リン ト を 持つ 
ブラ ウザ は 59327.67 人 に 1 人 し か いな 
い 。 


現在 、 私 た ち は あ な た の ブラ ウザ が 
15.86 ビッ ト の 識別 情報 を 伝え る フィ ン 
ガー プリ ント を 持っ て いる と 推定 し て い 
と 


凍 時 本 日 
そし て フィ ン ガ ー プ リン ト に 対す る 防御 
策 に つい て は こち ら を ご 覧 いた だ きた い 。 


ン ガ ー プ リン ト の 詳細 (EFF の Cover Your Trucks) 
1 Results 


Here's sorme rmore granular inforrmation we gathered about your browser. Your report includes exarnples of 
several different kinds of rmetrics: 


WVEB HEADERS 


Whenever you connect to a website (in our case. “https:/coveryourtracks.eff.org”). your device sends a 
request that includes HTTP headers. These headers contain inforrmation like your device's tirmeZonG。 
language. privacy Settings, and cookies. Web headers are transrnitted by your browser with every site visit. 


JAVASCRIPT-DERIVED CHARACTERISTICS 


Sorme details about your browser can be discovered by using JavaScript code. This includes fonts. certain 
details about your hardvware configuration, and your canvas fingerDprint- 


あな た の ブラ ウザ に つい て 収集 し た 、 よ り 詳 細 な 情報 を 紹介 し よう 。 レ ポー ト に は 、 い くつ か の 異な る 種類 の メト リク ス の 例 が 含ま 
坊 で いる: 

ウェ ブ ヘ ッ ダ ー 

の まで か ド ト (ここ 補 は "Nest //coveryourtracks. eff . Org" ) に 授 する た びに 、 あな た の デパ イス は SM 0 
エス ト を 送信 する 。 こ れ ら の ヘッ ダー に は 、 あ な 7/ 言 語 設定 、 ク クッキー ん た が 含 
まれ て いる 。 ウェブ ヘッ ダー は 、 サ イ に 訪 問 の た びに ブラ ウザ か ら 送 送信 され る 。 
JavaScript 由来 の 特性 

あな た の ブラ ウザ に 関す る いく つか の 詳細 は 、 0 人 これ に は 、 フ ォ 
ント 、 ハ ー ド ウェ ア 構 成 に 関す る 特定 の 詳細 \ 芝 が 言 ま れる 。 


フィ ン ガ ー プ リン ト の 誠 細 (EFF の Cover Your Trucks) 


USER AGENT 
Mozilla/5.0 (X11: Linux x86_64: rv:102.0) Gecko/20100101 Firefox/102.0 


WHAT IS THIS? 


A web header that relays information to the web server about your browser and its version. 
HOW IS THIS USED IN YOUR FINGERPRINT? 
This information can be very specific. /7 cus7o/7/Ze can single-handedly identify a specific user's browser. 


Bits of identifying information: Z55 
One in * browsers have this value: 78Z35 


HTTP_ACCEPT HEADERS 
text/htmL */*: q=0.01 gzip, deflate, br ja,en-US:q=0.7,en:q=0.3 


WHAT IS THIS? 


A web header that is used to let the server know what types of content the browser is able to handle. 


For example, a server can choose to deliver a plain text file if it sees that a user's browser does not 
support rich documents. 


HOW IS THIS USED IN YOUR FINGERPRINT? 


This information can be fairly unique, and varies from browser to browser. However, this string doesnt 
tend to change much over time, and can remain constant through many versions of the same browser. 


Bits of identifying information: 9.79 


- 1・ 1 | = 7 エ | 
Mozitlla/5.0 (X11: Linux x86_64: rv:102.0) Gecko/20100101 Firefox/102.0 


あな た の ブラ ウザ と その バー ジョ ン に 関す る 情報 を ウェ ブサ ー バ に 中 継 す る ウェ 
ブ ヘ ッ ダ 。 


I 二 フ :・ で どの よう に 使わ れる 


この 情報 は 極め て 特定 的 で ある 。 も し カス タマ イズ され て いれ ば 、 特 定 の ユー 
ザー の ブラ ウザ を 単独 で 特定 する こと が で きる 。 

識別 情報 の ビッ ト ヵ .55 

この 値 を 持つ ブラ ウザ は 18 ヵ 7.35 台 に つき 1 台 


| ACCEPT ヘッ ダ 
text/html , x/*: q=0.01 gzip, deflate, br ]ja,en-US:q=0.7,en:d=0.3 


ブラ ウザ が 扱え る コン テン ツ の 種類 を サー バー に 知ら せる た め の ウ ェ ブ ヘッ ダー。 
例え ば 、 サ ー バ ー は ユー ザー の ブラ ウザ が リッ チ ド キ ュ メ ント を サポ ー ト し て い 
な いこ と が わか れ ば 、 プ レー ン テ キ スト ファ イル を 配信 する こと を 選択 で きる 。 


この 情報 は か な り ユ ニー ク で ある 可能 性 が あり 、 ブ ラウ ザ に よっ て 異な る 。 し か 
し 、 こ の 文字 列 は 時 間 の 経 包 と と も に あま り 変 化し な い 傾向 が あり 、 同 じ ブラ ウ 
ザー で も 複数 の バー ジョ ン を 通し て 一 定 の まま で ある こと が ある 。 


識別 情報 の ビッ ト 数 』 9.19 
この 値 を 持つ ブラ ウザ は 583.55 ブラ ウザ に つき 1 つ 


One in * browsers have this value: 583.55 II 国 


フィ ン ガ ー プ リン ト の 詳細 (EFF の Cover Your Trucks) 


Browser Characteristics 


BROWSER PLUGIN DETAILS 


Plugin 0: Chrome PDF Viewer: Portable Document Format: internal-pdf-viewer: (Portable Document 
Format: application/pdf: pdf) (Portable Document Format: text/pdfi pdf). Plugin 1: Chromium PDF Viewer: 
Portable Document Format: interna-pdf-viewer: (Portable Document Format: application/pdf pdf) 
(Portable Document Format: text/pdfi pdf). Plugin 2: Microsoft Edge PDF Viewer: Portable Document 
Format: interna-pdf-viewer: (Portable Document Format: application/pdf: pdf) (Portable Document 
Format: text/pdf: pdf). Plugin 3: PDF Viewer: Portable Document Format: interna-pdf-viewer: (Portable 
Document Format: application/pdfi pdf) (Portable Document Format: text/pdf pdf). Plugin 4: WebKit built- 
in PDF: Portable Document Format: interna-pdf-viewer: (Portable Document Format: application/pdfi pdf) 
(Portable Document Format: text/pdf: pdf). 


WHAT IS THIS? 


A plugin is a small piece of software that helps a browser manage content it is unable to process on its 
0Wn. 


HOW IS THIS USED IN YOUR FINGERPRINT? 
Browser plugins have been phased out over the past few years. Instead, browsers favor more regulated 
add-ons and extensions. But plugins persist in older browsers. 


Bits of identifying information: 0.67 
One in * browsers have this value: 7.59 


ブラ ウザ の 特徴 


プラ グイ ン 6: Chrome PDF Viewer: Portable Document Format: 
internal-pdf-viewer: (Portable Document Format: application/pdf: 
pdf ) (Portabte Document Format: text/pdf: pdf) 。 プ ラグ イン 1: 
Chromium PDF Viewer: Portabte Document Format: internal-pdf-viewer: 
(Portabte Document Format: application/pdf: pdf) (Portable Document 
Format: text/pdf: pdf) 。 プ ラグ イン 2 : Microsoft Edge PDF Viewer: 
Portable Document Format: internal-pdf-viewer: (Portable Document 
Format: application/pdf: pdf) (Portable Document Format: text/pdf: 
pdf) 。 プ ラグ イン 3 : PBF Viewer: Portable Document Format: 
internal-pdf-viewer: (Portable Document Format: application/pdf: 
pdf ) (Portabte Document Format: text/pdf: pdf) 。 プ ラグ イン 4: 
WebKit 組み 込み PDF: Portable Document Format: internal-pdf- 
viewer: (Portable Document Format: application/pdf: pdf) (Portable 
PDocument Format: text/pdf: pdf) 。 


プラ グイ ン と は 、 ブ ラウ ザ が 独自 に 処理 で き な い コン テン ツ を 管理 する の 
を 助け る 小さ な ソフ トウ ェ ア で ある 。 

フィ ン ガ ー プ リン ト で は どの よう に 使わ れ て いる の か : 

ブラ ウザ の プラ グイ ン は ここ ご 数 年 で 段階 的 に 廃止 され て いる 。 そ の 代わ り 
に 、 ブ ラウ ザ は より 規制 され た アド オン や 拡張 機能 を 好む よう に な っ て い 
る 。 し か し 、 プ ラグ イン は 古い ブラ ウザ に 残っ て いる 。 


識別 情報 の ビッ ト 69.67 
この 値 を 持つ ブラ ウザ ー は 1.59 台 に 1 台 


フィ ン ガ ー プ リン ト の 詳細 (EFF の Cover Your Trucks) 


TIME ZONE OFFSET 
-540 


Time Zone Offset 


WHAT IS THIS? 


This metric is a number which indicates the current difference between your time and GMT, in minutes. 


HOW IS THIS USED IN YOUR FINGERPRINT? 


Historically, time zones couldnt be transmitted by browser headers, so time offset was used instead. It 
does not always change in step with the time zone' metric and thus can provide more insight particular in 
areas that are unique in the way they observe daylight savings time. 


Bits of identifying information: 6.74 
One in * browsers have this value: 7Z0.29 


TIME ZONE 
Asia/Tokyo 


WHAT IS THIS? 


This metric is a string which indicates your time zone, like America/Los_Angeles 


HOW IS THIS USED IN YOUR FINGERPRINT? 


This metric can be used to figure out your general location, especially if you live in a time zone without 
many other users. 


Bits of identifying information: 6.52 
One in * browsers have this value: 97.26 


-549 


タイ ム ゾ ー ン オフ セッ ト 


この 値 は あな た の 時 間 と GMT の 現在 の 差 を 分 単位 で 示す 数 値 で ある 。 


これ は フィ ンカ ント で どの よう に 使わ れる の か ? 

歴史 的 に 、 タ イム ゾー ン は ブラ ウザ の ヘッ ダー で は 送信 で き な か っ た た め 、 代 
わり に タイ ム オ フ セ ッ ト が 使用 され て いた 。 イ ム オ フ セ ッ ト は 常に 「 タ イム 

ゾー ン 」 メ トリ ッ ク と 歩調 を 合わ せ て 変化 する わけ で は な い の で 、 サ マー タイ 
ム を 適用 する 方 法 が 特殊 な 地域 に お いて は より 詳細 な 情報 を 提供 する こと が で 
きる 。 


識別 情報 の ビッ ト 6.14 
76.29 個 の ブラ ウザ の うち 1 個 が この 値 を 持っ て いる 


アジ ア / 東京 


この 値 は "America/Los_Angeles' の よう な タイ ム ゾ ー ン を 示す 文字 列 で ある 。 


これ は フィ ン ナ リン ト で どの よう に 使わ れる の か ? 
この メト リッ ク は 、 特 に 他 の ユー ザー が あま り い な い タ イム ゾー ン に 住ん で い 
る 場合 、 あ な た の 大 ま か な 位 置 を 把握 する の に 使う こと が で きる 。 


識別 情報 の ビッ ト 6.52 


フィ ン ガ ー プ リン ト の 詳細 (EFF の Cover Your Trucks) 


SCREEN SIZE AND COLOR DEPTH 画面 サイ ズ と 色 の 深度 


1920x1080x24 1920x1080x24 


WHAT IS THIS? 現在 の ブラ ウザ ウィ ンド ウ の サイ ズ と 色 深 度 


The dimensions of your current browser window, and its color depth. これ は フィ ン ガ ー プ リ ・ ピ 


HOW IS THIS USED IN YOUR FINGERPRINT? こ の メ トリ ッ ク は 他 の 情報 を 補足 する こと が で 
While this metric can supplement other information, it's often too “brittle' to be usable by trackers 二宮 か 。 ユー ザー は ブラ ウッ 陸 ウ の 斗 法 
because users can easily change their browser window dimensions. を 簡単 に 変更 で きる た め 、 ト ラッ カー が 使用 す 


る に は あま り に も 「 も ろ い 」 こ と が 多い 。 


Bits of identifying information: 2.94 


One in * browsers have this value: ZZ 識別 情報 の ビッ ト 数 』 2.94 
この 値 を 持つ ブラ ウザ は .? 台 に 1 台 


ン ガ ー プ リン ト の 詳細 (EFF の Cover Your Trucks) 


Fingerprint Metrics 


SYSTEM FONTS 


Arial Arial Narrow, Bitstream Vera Sans Mono, Bookman Old Style, Century Schoolbook, Courier, Courier 
New, Helvetica, Palatino, Palatino Linotype, Times, Tirmes New Roman (via javascript) 


WHAT IS THIS? 
To determine your system fonts, tracking sites commonly display some text in an HTML <span> tag. 


Trackers then rapidly change the style for that span, rendering it in hundreds or thousands of known fonts. 


For each of these fonts, the site determines whether the width of the span has changed from the default 
width when rendered in that particular font. If it has, the tracker knows that font is installed. 


HOW IS THIS USED IN YOUR FINGERPRINT? 


The list of fonts you have installed on your machine is generally consistent and linked to a particular 
operating system. If you install just one font which is unusual for your particular browser, this can be a 
highly identifying metric. 


Bits of identifying information: 6.72 
One in * browsers have this value: Z0.29 


ン ガ ー - プ リン ト 指 標 


Na 0 Narrow, Bitstream Vera Sans Mono, Bookman 0ld 
Style, Century Schoo1book, Courier, Courier New。 

Hetvetica, Palatino, Palatino Linotype。 Times, Times New 
Roman (via ]avascr1Dt ) 


し イ し (は 人 

あな た の シス テム フォ ント を 判断 する た め に 、 ト ラッ キン グ サ イ 
ト は 一 般 的 に HTML の <span> タグ に いく つか の テキ スト を 表示 す 
る 。 その後 、 ト ラッ カー は その スパ ン の スタ イル を 素早 く 変 更 し 、 
何 百 、 何 干 も の 既知 の フォ ント で レン ダリ ング する 。 こ れ ら の 
フォ ント それ ぞ れ ココ いて 、 サ イト は ほ は 、 そ の 特定 の フォン ト で し 
ンダ リン グ さ れ た と き に 、 ス パン の 幅 が デフ ォ ル ト の 幅 か ら 変 化 
し た か どう か を 判断 する 。 も し そう で あれ ば 、 ト ラッ カー は その 

ォ ン ト が イン スト ー ル され て いる こと を 知る 。 


有人 た の マツ に ヤツ ス 過 きれ で ( フ キン に の リス は 
般 的 に 一 貫 性 が あり 、 特 定 の オペ レー ティ ング シス テム に リン ク 
され て いる 。 あ な た の 特定 の ブラ ウザ に と っ て 珍し いい フォント を 
1 つ だ け イ ンス トー ル し た 場合 、 こ れ は 非常 に 識別 性 の 高い メト 
リッ ク に な り 得 る 。 

識別 情報 の ビッ ト =』 6.14 

76.29 個 の ブラ ウザ の うち 1 個 が この 値 を 持っ て いる : 


フィ ン ガ ー プ リン ト の 詳細 (EFF の Cover Your Trucks) 


ARE COOKIES ENABLED? ク ツ キ ーー は 有効 か フ 
Yes は い 


WHAT IS THIS? アッキー と ほ 楊 基 そ 6 の 
5 1 PE クッ キー は 、 ウ ェ ブ サイ ト が あな た の ブラ ウザ に 保存 する 小さ な 
ookies are small chunks of information that websites store in your browser. They are primarily used to っ ーー 二 リー ーー アラ 回 ド 

automatically remember things like your account login info, or what items were in your online shopping 情報 の 塊 で あ る フ マ キ は 補語 5 あ な た 中 アカ ウン 02 ロ 軸 

cart-in other words, they save your place. However, they can also be used to link all of your visits, ン 情報 や 、 0 ジロ アシ 四 ビング カー ト に 入 回 寺 いた 商品 な ど 

searches, and other activities on a site together. を 自動 的 に 記憶 する た め に 使用 され る 。 言 い 換えれ ば 、 あ な た の 
居場所 を 保存 する も の だ 。 し か し 、 ク ッ キ ー は 、 サ イト 上 の すべ 

As a metric, “cookies enabled" is either True' or "False, and means your browser allows cookies, rather て の 訪問 、 検 索 、 そ の 他 の 活動 を 結び つけ る た め に も 使わ れる 。 


than blocking them. Whether cookies are enabled can be determined with or without the use of 


JavaScript. 
NN 指標 と し て 、「 Cookies enabtled 」 は 「 True 」 か 「 Faltse 」 の ど 


HOW IS THIS USED IN YOUR FINGERPRINT? ちら か で あり 、 あ な た の ブラ ウザ が Cookies を ブロ ッ ク し て いる 
わけ で は な く 、 許 可 し て いる こと を 意味 する 。 ク ッ キ ー が 有効 に 


Whether cookies are enabled or not provides a single bit of information: either true' or "false. However, 


this feature can be far more identifying when combined with other details. る 上 か どう か は 、 JavaScript の 使用 の 有無 に か か わら ず 


Bits of identifying information: 0.77 

One in x browsers have this value: 7.0g これ は フィ ン ガ ー プ リン ト で どの よう に 使わ れる の か ? 
クッ キー が 有効 か どう か は 、「 true 」 か 「 fatse 」 の どちら か 、 
と いう 単 一 の 情報 を 提供 する 。 し か し 、 こ の 機能 は 、 他 の 詳細 と 
組み 合わ され た と き 、 は る か に 身元 を 特定 する こと が で きる 。 


識別 情報 の ビッ ト 69.11 
1.68 個 の ブラ ウザ の うち 1 個 が この 値 を 持っ て いる : 


フィ ン ガ ー プ リン ト の 詳細 (EFF の Cover Your Trucks) 


LIMITED SUPERCOOKIE TEST 限定 ス ー パ = ク D) キ テ ス ト 


DOM localStorage: Yes, DOM sessionStorage: Yes, IE userData: No, openDatabase: false, indexed db: true DOM 1oca1Storage : Yes, POM sessionStorage : Yes,。 IE 


userData : いい え , openPDatabase: false, indexed db: true 

WHAT IS THIS? 
Despite the name, “super cookies” are not 7ec//ca/ ル cookies. While they also store andretrieve unique < 礼 は 『 コ * _ 
identifiers, they are much harder to detect and delete in comparison. その 名 前 に も か か わら ず 、「 ス スー パー クッ キー」 は 技術 的 に は 
Super cookies can monitor what websites you visit and how long you spend on them. Super cookies can フッ キー で は な い 。 ス ズー っ の W 二 も ー 意 な 識別 子 を 保存 し 、 

ご 2 三 | N3 示 NM は 
also access data collected by traditional tracking cookies, like login information. After the traditional 取得 する が 、 比 較 す る と 検出 も 削除 も ずっ と 難し い 。 
cookie has been deleted, the super cookie will still be able to reference It. 


ペー バル バー" クッ キー は 、 あ よび だ が どの ウェ ラリ イト を 訪問 じ し 、 ど 


HOW IS THIS USED IN YOUR FINGERPRINT? れ く らい の 時 間 滞 在 し た か を 監視 する こと が で きる 。 スーパ ー 

The list of super cookies available to a tracker can be very revealing. Most browsers no longer support クッ キー は 、 ロ グイ ン 情 報 の よう な 従来 の トラ ッ キ ング クッ キー 

Flash animations, but if yours does this can be used as an extra fingerprinting metric. に よっ て 収集 され た デー タ に も アク セス で きる 。 従来 の クッ キー 
Oo 

Bits of identifying information: 7.03 が 削除 され た 後 も 、 ス ー パ ー ク ッ キ ー は それ を 参照 する こと が で 

One in x+ browsers have this value: 2.04 きる 。 


これ は フィ ン ガ リン ト で どの よう に 使わ れる の か : 

トラ ッ カ ー が 利用 で きる スー パー クッ キー の リス ト は 極め て 明白 
で あめ 名 。 展 と ん と ど と の フラ ウザ は も は や ララ ッ シ ョ アニメ ーション 
を サポ ボート し て いな い が 、 も し あな た の ブラ ウザ が サポ ー ト し て 
いる な ら 、 こ れ は フィ ン ガ ー プ リン ト の 追加 指標 と し て 使用 で き 


作 。 
識別 情報 の ビッ ト 1.63 
2.64 個 の ブラ ウザ の うち 1 個 が この 値 を 持っ て いる : 


フィ ン ガ ー プ リン ト の 詳細 (EFF 


の Cover Your TrucKS) 


HASH OF CANVAS FINGERPRINT 
10214ebb5ed38fa80b3d4c28b7632b50 


WHAT IS THIS? 


Atracking site can perform a specific test on the HTML5 <canvas> element in your browser. This metric is 
the unique identification the tracker assigns to your browser after it performs this test. 


Canvas fingerprinting is invisible to the user. A tracker can create a “canvas” in your browser, and generate 
a complicated collage of shapes, colors, and text using JavaScript. Then, with the resulting collage, the 
tracker extracts data about exactly how each pixel on the canvas is rendered. Many variables will affect 
the final result. These include your operating system, graphics card, firmware version, graphics driver 
version, and installed fonts. 


HOW IS THIS USED IN YOUR FINGERPRINT? 


This is a complex and very reliable fingerprinting metric for trackers. 
Slightly different images will be rendered due to small differences in: 


e video card hardware, 
* video driverSs, 

* operating system, and 
sinstalled fonts. 


These settings are different from one computer to the next. But they tend to be consistent enough on a 
single machine to clearly identify a user. 


Bits of identifying information: 75.86 
One in x browsers have this value: 5932Z6Z 


キャ ン バ ス の フィ ン ガ ー プ リン ト の ハッ シュ 
19214ebb5ed38fa86b3d4c28b7632b56 


キン グ サ イ ト は 、 ブ ラウ ザ の HTML5 <canvas> 要素 に 対し て 特定 の テ 
ト を 実行 で きる 。 こ の 指標 は 、 ト ラッ カー が この テス ト を 実行 し た 後に あな 
の 


キャ ン バ ス の フィ ン ガ ー プ リン ティ ング は ユー ザー に は 見 えな い 。 ト ラッ カー 
は あな た の ブラ ウザ に 「 キ ャ ン バ ス 」 を 作成 し 、 JavaScript を 使っ て 図形 、 

色 、 テ キス ト の 複雑 な 組み 合わ せ を 生成 する こと が で きる 。 そ し て 、 出 来 上 

が っ た 合成 物 を 使っ て 、 ト ラッ カー は キャ ン バ ス 上 の 各 ピ クセ ル が どの よう に 
描画 され た か と いう デー タ を 抽出 する 。 多く の 変数 が 最終 結果 に 影響 する 。 オ 
ペレ ー テ ィング シス テム 、 グ ラフ ィ ッ ク カ ー ド 、 フ ァ ー ム ウェ ア の バー ジョ ン 、 
グラ フィ ッ ク ド ライ バ の バー ジョ ン 、 イ ンス トー ル さ れ て いる フォ ント な ど だ 。 


これ [ * ン ガー プリ ント に どの よ => L て いる の か 2? 

これ は トラ ッ カ ー に と っ て 複雑 か つ 非 常に 確実 な が フィンガー プリ ント 測定 基準 
で ある 。 

若干 異な る 画像 は 以下 の 小さ な 違い に より 描画 され る : 


" 世 デ すま カー ドル ハー ドウ ェ ュ ア 
回 末 愉 ラ イ 
・ オペ レー ティ ング シス テム 
・ イン スト ー ル され て いる フォ ント 。 
これ ら の 設定 は コン ピュ ー タ ご と に 異な る 。 し か し 、 こ れ ら は 1 台 の マシ ン で 
ユー ザー を 明確 に 識別 する の に 十分 な ほど 一 綱 性 が ある 傾向 が ある 。 
識別 情報 の ビッ ト =』 15.86 
59327.67 個 の ブラ ウザ の うち 1 個 が この 値 を 持っ て いる : 


フィ ン ガ ー プ リン ト の 詳細 (EFF の Cover Your Trucks) 


HASH OF WEBGL FINGERPRINT 
729b1e9d172daa4cd51a9ca21575ade7 


WHAT IS THIS? 


WebGL is a JavaScript API for rendering interactive 2D and 3D graphics. The method for generating a “hash 
of WebGL fingerprint" is very similar to generating a “hash of canvas fingerprint.” Its method is to use your 
browser to generate graphics, extracting data from how each pixel is rendered, serialize the result, and 
hash It. 


HOW IS THIS USED IN YOUR FINGERPRINT? 
The WebGL and canvas fingerprinting results are closely linked. They both examine browser-rendered 
graphics for tiny differences between users. 


Bits of identifying information: 8.33 
One in * browsers have this value: 327.2Z 


WebGL フィ ン ガ ー プ リン ト の ハッ シュ 
729b1e9d172daa4cd51a9ca21575ade7 


こ イ し la 1H 

WebGL は イン タラ クティ ブ な 2D お よび 3D グラ フィ ックス 
を レン ダリ ング する た め の JavaScript API で ある 。 「 WebGL 
フィ ン ガ ー プ リン ト の ハッ シュ 」 を 生成 する 方 法 は 、「 キ ャ ン 
バス の フィ ン ガ ー プ リン ト の ハッ シュ 」 を 生成 する 方 法 に 非常 
に 似 て いる 。 そ の 方 法 は 、 グ ラフ ィ ッ クス を 生成 する た め に ブ 
ラウ ザ を 使用 し 、 各 ピク セル が どの よう に レン ダリ ング さ れ た 
か と いう こと か ら デ ー タ を 抽出 し 、 結 果 を シリ アラ イズ し 、 そ 
れ を ハッ シュ 化す る こと で ある 。 


WebcGL と キャ ン バ ス の フィ ン ガ ー プ リン ト 結 果 は 密接 に 関連 し 
て いる 。 両者 とも ブラ ウザ で レン ダリ ング され た グラ フィ ッ ク 
に つい て 、 ユ ー ザ ー 間 の わずか な 差異 を 調べ る も の で ある 。 


識別 情報 の ビッ ト 数 』 8.33 
321.27 ブラ ウザ の 1 つが この 値 を 持っ て いる i 


フィ ン ガ ー プ リン ト の 詳細 (EFF の Cover Your Trucks) 


WEBGL VENDOR & RENDERER WebGL べ ン ゲー 所 レ ン ダ ゲラ 
Inte に Intel(R) HD Graphics イン テル ヘン インテ ル CR) HD グラ フィ ックス 


WHAT IS THIS? 


WebGL is a library that allows browsers to render 3D graphics. As with other graphics-based tracking 
methods, trackers look for any tiny differences between how your device displays 3D on the web compared 


WebcL は 、 ブ ラウ ザ が 3p グ ダ ラ フィ ックス を レン ダリ ング する た め の 


性 NN ライ ブラ リ で ある 。 他 の グラ フィ ックス ・ ベ ー ス の トラ ッ キ ング 手 
法 と 同様 に 、 ト ラッ カー は あな た の デバ イス が ウェ ブ 上 で 3D を どの 

HOW IS THIS USED IN YOUR FINGERPRINT? よう に 表示 し て いる か 、 他 の ユー ザー と 比較 し て 、 ど ん な 小さ な 違 

This metric provides some level of granularity, depending on how unique your video card is. The WebGL いも 探す 。 

Vendor and renderer is directly searchable using JavaScript, so trackers can access it without issue. 2 sg 

Bits of identifying information: 6.97 と の 指標 は 、 あな た の ビデ オ カ 中 ド が ど れ だ け ユ 四 ク が か に よっ で 、 

One in x browsers have this value: 779.93 ある 程度 の 詳細 度 を 提供 する 。 WebcL ベン ダー と レン ダラ ー は 
JavaScript を 使っ て 直接 検索 可能 な の で 、 ト ラッ カー は 問題 な く ア 
の セス で きる 。 


識別 情報 の ビッ ト 数 6.91 
この 値 を 持つ ブラ ウザ は 119.93 ブラ ウザ に 1 つ : 


フィ ン ガ ー プ リン ト の 詳細 (EFF の Cover Your Trucks) 


DNT HEADER ENABLED? 


True 


WHAT IS THIS? 


PDNT ヘッ ダー が 有効 か ? 


有効 


A web header that is used to let the server know if you prefer not to be tracked. This is usually either not ち な た が 追跡 さ れ な いこ と を 望む か どう か を サー バー に 知ら せる た 


delivered at all or set to 11 A setting of 1 indicates that your browser would prefer not to be tracked. 
Unfortunately, most sites ignore this request. 


HOW IS THIS USED IN YOUR FINGERPRINT? 
Browsers which set the DNT header to 1 are fairly rare, and this can be an identifying metric. However 
this should be left as the default for your browser 


Bits of identifying information: 7.25 
One in x browsers have this value: 2.37 


め に 使用 され る ウェ ブ ヘ ッ ダ ー。 こ れ は 通常 、 全 く 送 信 さ れ な いか 、 
'1! に 設定 され る 。 1' に 設定 する と 、 ブ ラウ ザ が 追跡 され な いこ と 
を 希望 し て いる こと を 示す 。 残念 な が ら 、 ほ と ん どの サイ ト は この 
リク エス ト を 無視 する 。 


DNT ヘッ ダー を 1' に 設定 する ブラ ウザ は か な り 稀 で あり 、 こ れ は 識 
別 指標 と な り 得る 。 し か し 、 こ れ は ブラ ウザ の デフ ォ ル ト の まま に 
し て お くべ き で ある 。 


識別 情報 の ビッ ト 数 1.25 
2.37 の ブラ ウザ の うち 1 つが この 値 を 持っ て いる : 


フィ ン ガ ー プ リン ト の 詳細 (EFF の Cover Your Trucks) 


LANGUAGE 


ja 


WHAT IS THIS? 


This metric notes Ianguages OU prefer site content to be delivered In. 


HOW IS THIS USED IN YOUR FINGERPRINT? 


This can add a fair amount of information to your browser fingerprint. This is especially true if the Ianguage 
ls umc0mmon for your timezone. While some other fingerprinting metrics can be protected by the browser 
0r add-ons, this is not possible for language. Spoofing the Ianguage header would greatly Impede usabilty, 


Bits of identifying information: 777 
One in x browsers have this Value: 79879 


この 指標 は あな た が サイ トコ ン テ ン ツ の 配信 を 希望 する 言語 を 記録 
する 。 


これ は あな た の ブラ ウザ フィ ン ガ ー プ リン ト に か な り の 量 の 情報 を 
加え る こと が で きる 。 そ の 言語 が あな た の タイ ム ゾ ー ン に と っ て 一 
般 的 で な い 場 合 は 和 桂 に そう で ある 。 他 の フィ ン ガ ー プ リン ト の 指標 
は ブラ ウザ や アド オン で 保護 で きる も の も ある が 、 言 語 に つい て は 
不可 能 で ある 。 言語 へ ヘッ ダー の な りす まし は ユー ザビ リティ を 大 き 
く 損 な うだ ろう 。 


識別 情報 の ビッ ト i 7.11 
この 値 を 持つ ブラ ウザ は 138.19 ブラ ウザ に 1 つ : 


フィ ン ガ ー プ リン ト の 詳細 (EFF の Cover Your Trucks) 


Hardware SDecs 


PLATFORM 
Linux x86_64 


WHAT IS THIS? 


This metric includes your operating system and CPU (central processing unit) architecture and is directly 
searchable by trackers using JavaScript. 


HOW IS THIS USED IN YOUR FINGERPRINT? 


This can either be very unique Or Very commonplace, depending on your Darticular machine. 


Bits of identifying information: 2.88 
One in x browsers have this value: 737 


ハー ドウ ェ ア 仕 様 


WM x86.64 


この メト リッ ク は あな た の オペ レー ティ ング シス テム と CPU ( 中 央 
演算 処理 装置 ) アー キテ クチ ャ を 含み 、 JavaScript を 使っ つて トラ ッ 
カー が 直接 検索 で きる 。 


ー ュ ーー ば | に ーー 


これ は 、 あ な た の 個別 の マシ ン に よっ て 、 非 常に ユニ ー ク な も の に 
も 、 非 常に あり ふれ た も の に も な る 。 


識別 情報 の ビッ ト 数 』 2.88 
7.37 ブラ ウザ の 1 つが この 値 を 持っ て いる : 


ー プ リン ト の 詳細 (EFF の Cover Your Trucks) 


TOUCH SUPPORT 
Max touchpoints: 0: TouchEvent supported: false: onTouchStart supported: false 


WHAT IS THIS? 


This metric refers to the number of touch points on a device, such a tablet or phone. 


HOW IS THIS USED IN YOUR FINGERPRINT? 


lf you are using a mobile device, this may be very identifying depending on the hardware particularities. 
Your result will be 0 if your device has no touch points. 


Bits of identifying information: 0 の Z 
One in x browsers have this value: 7.62 


AD BLOCKER USED 


no javascript 


WHAT IS THIS? 
This metric tests to see if you have an ad blocker installed, and is either True' or "False, and may differ 
depending on /ow you block ads. 


HOW IS THIS USED IN YOUR FINGERPRINT? 


This adds little information to your fingerprint, but can be minimally useful in making you identifiable. 


Bits of identifying information: -0.0 
One in x browsers have this value: 7.0 


タッ チ サ ポ ー ト 
最大 タッ チ ポ イン ト 数 : 6@: TouchEvent supported: false: onTouchStart 
Supported: false 


これ は 何 ? 
この 指標 は タブ レッ ト や 電話 な どの デバ イス 上 の タッ チ ポ イン ト 数 を 指す 。 


モバ イル デバ イス を 使用 し て いる 場合 、 こ れ は ハー ドウ ェ ア の 特殊 性 に よっ て 
極め て 特定 され る 可能 性 が ある 。 デ バイ ス に タッ チ ポ イン ト が な い 場 合 、 結 果 
は 0 と な る 。 

識別 情報 の ビッ ト 数 9.7 

x 個 の ブラ ウザ の うち 1 個 が この 値 を 持っ て いる =:i 1.62 


使用 され て いる 広告 ブロ ッ カ ー 
javascript な し 

この メト リッ ク は 、 あ な た が 広告 ブロ ッ カ ー を イン スト ー ル し て いる か どう か 
を テス ト し 、 "True'! また は Fatse' の いずれ か で あり 、 あ な た が 広告 を ブロ ッ 
ク す る 方 法 に 応じ て 異な る 可能 性 が ある 。 


これ は フィ ン ガ ー プ リン ト で どの よう に 使わ れる の か ? 
これ は あな た の フィ ン ガ ー プ リン ト に ほとん ど 情 報 を 追加 し な い が 、 あ な た を 
識別 で きる よう に する た め に 最低 限 役 に 立つ こと が ある 。 

識別 情報 の ビッ ト : -9.6 

1.9 ブラ ウザ の 1 つが この 値 を 持つ っ てい る: 


O 


フィ ン ガ ー フ 


リン ト の 詳細 (EFF の Cover Your Trucks) 


AUDIOCONTEXT FINGERPRINT 
35.73833402246237 


WHAT IS THIS? 


This metric is like canvas fingerprinting, but for audio rather than graphics. An audio sample is generated. 


That audio sample is then serialized and measured to provide this fingerprint. 


HOW IS THIS USED IN YOUR FINGERPRINT? 


Like canvas fingerprinting, this can be unique depending on your audio card and drivers, and usually will 
not change over time. In modern handheld devices and laptops, graphics cards and audio cards will vary 
depending on the modelL But they willL not change between devices of the same model. For desktop 
computers, especially ones with customized hardware, the audio card will provide new information. This 
information is usefulLfor fingerprinting. 


Bits of identifying information: 4.27 
One in x browsers have this value: 78.29 


CPU CLASS 
N/A 


WHAT IS THIS? 


This metric is just the manufacturer of your CPU. It is only rarely revealed by browsers. 


HOW IS THIS USED IN YOUR FINGERPRINT? 


This metric can prove useful for identification. This is especially true for systems with custom hardware. 


Bits of identifying information: 0.73 


AudioContext フィ ン ガ ー プ リン ト 
35.73833402246237 


れ に | 】 

この メト リッ ク は キャ ン バ ス の フィ ン ガ ー プ リン ト の よう な も の だ が 、 グ ラフ ィ ッ ク で は な 
く オ ー デ ィ オ の た め の も の で ある 。 オ ー デ ィ オ サン プル が 生成 され る 。 そ し て その オー ディ 
オ サ ン プル は シリ アル 化 さ れ 、 こ の フィ ン ガ ー プ リン ト を 提供 する た め に 測定 され る 。 


これ は フィ ン ガ ー プ リン ト で どの よう に 使わ れる の か 2: 
キャ ン バ ス フィ ン ガ ー プ リン ト と 同様 、 こ れ は オー ディ オカ ー ド と ドラ イ バ に よっ て 一 意 に 
な る 可能 性 が あり 、 通 常 は 時 間 の 経過 と と も に 変化 する こと は な い 。 最近 の ハン ド ヘ ルド デ 
バイ ス や ラッ プ ト ッ プ で は 、 グ ラフ ィ ッ ク カ ー ド や オー ディ オカ ー ド は モデ ル に よっ て 異な 
る 。 し か し 、 同 じ モ デル の デバ イス 間 で 変わ る こと は な い 。 デ スク トッ プ コ ンピュータ 、 特 
に カス タマ イズ され た ハー ドウ ェ ア を 持つ も の で は 、 オ ー デ ィ オ カー ド が 新しい 情報 を 提供 
する 。 こ の 情報 は フィ ン ガ ー プ リン ト に 役立つ 。 

識別 情報 の ビッ ト i 4.21 

x 個 の ブラ ウザ の うち 1 個 が この 値 を 持っ て いる = 18.49 


CPU クラ ス 
該当 な し 


これ は 何 ? 
この 指標 は 、 あ な た の CPU の メー カー を 表し て いる 。 ブ ラウ ザ に よっ て 明らか に され る こと 
は 稀 で ある 。 


これ は フィ ン ガ ー プ リン ト で どの よう に 使わ れる の か ? 

この 指標 は 識別 に 役立つ 。 こ れ は 特に カス タム ハー ドウ ェ ア を 使っ た シス テム に 当て は まる 。 
識別 情報 の ビッ ト 609.13 

この 値 を 持つ ブラ ウザ は 1.e9 台 に 1 台 : 


One in x browsers have this value: 7.09 訳詞 記 ボネ 款 計 款 2 語 


フィ ン ガ ー プ リン ト の 詳細 (EFF の Cover Your Trucks) 


HARDWARE CONCURRENCY ー 

2 ハー ドウ ェ ア の 同時 実行 
2 

WHAT IS THIS? 


This metric notes the number of CPU cores in your current machine. 


HOW IS THIS USED IN YOUR FINGERPRINT? この メト リク ス は 現在 の マシ ン の CPU コ ア 数 を 示す ず .。 
This can provide some additional information when combined with other fingerprinting metrics, but is not 


identifying on its own. 


Bits of identifying information: 27 これ は 他 の フィ ン ガ ー プ リン ト 測 定 基準 と 組み 合わ せる と いく つか の 追加 情 


One in * browsers have this value: 4.3 報 を 提供 で 寺 る が 、 そ れ だ け で は 識別 で き 法 し !。 


識別 情報 の ビッ ト : 2.1 

4.3 ブラ ウザ の 一 つが この 値 を 持っ て いる : 
DEVICE MEMORY (GB) 生計 
NA テバ イス メモ リ (GB) 

該当 な し 
WHAT IS THIS? 


This metric notes the amount of memory on your current machine, rounded to the nearest gigabyte. 還 の 相 に り ッ ク は あ な 松 の 現在 の マシ ン の メモ リ 量 3 ギ ガ / 1 ギ 単位 居 丸め 
HOW IS THIS USED IN YOUR FINGERPRINT? だ 志 め で あ る 。 


The usefulness of this metric is like hardware concurrency. It is useful when combined with other metrics, 
but is not identifying on its own. 


Bits of identifying information: 7.07 因 の 指 標 の 有 用 性 は / NM 一 ド の 


どの よう に 使わ れる の か : 
ェ ア コ ンカ レン シー と 同様 で ある 。 他 の 指標 と 


One inr browsers have this valuer 27 組み 合わ せる と 便利 だ が 、 そ れ だ け で は 識別 で き な い 。 


識別 情報 の ビッ ト 1.61 
2.91 ブラ ウザ の 1 つが この 値 を 持っ て いる : 


